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요 약

최근 전장이나 구조 등의 목적으로 Unmanned Aerial Vehicle(UAV)이 활용되고 있다. UAV는 임무 수행을 위해 네트워크를 형성하고 필요한
정보를 주고 받게 된다. 본 논문에서는 UAV의 이동성이 높은 군집 Flying Ad-hoc Network에서 토폴로지의 변동성을 반영하고 네트워크의 경로
를 빠르게 복구하기 위한 방법으로 Software Defined Networking(SDN)을 활용한 네트워크 관리 기법을 제안한다.

Ⅰ. 서론

Unmanned Aerial Vehicle(UAV)의 무인기는 산불, 지진 등 재난환경

이나 군사적 목적 등으로 연구가 되고 있다. 무인기의 경우 사람의 동작

없이 동작을 하고 자율적으로 운용하기 위해서는 충돌회피 기술, 고장

진단 및 재형상 제어, 신경회로망 등 고수준의 제어 기술과 인공지능이

탑재되어야한다[1]. 또한, 군집 무인기에서는 개체 간 협업해서 임무 수

행하기 위한 네트워크 구축이 필요하다. 군집 무인기에서 사용되는 통

신망은 무인기의 고수준 제어를 위해서 사용될 수 있으므로 빠르고 안

정적으로 송·수신 될 수 있어야한다. 그래서 통신망에 링크 단절과 같은

치명적인 문제가 발생하게 되면 무인기의 임무 수행이나 전체 시스템이

제대로 동작 하지 못하는 경우가 발생하게 된다[2].

Software Defined Networking(SDN)은 네트워크 리소스를 최적화하

고 Qos 요구사항, 트래픽에 맞춰 네트워크를 신속히 적응시키기 위한

네트워크 가상화 접근 방식이다. SDN은 제어 평면과 데이터 평면을 분

리하고, 물리적 장비와 구분되는 소프트웨어 프로그래밍 가능한 인프라

를 생성함으로써 구현된다.

군집 무인 네트워크는 각 무인기의 기동성을 가정하므로 토폴로지에

변화가 빈번하다는 특징이 있고, 무인기간 협업 제어를 위해 네트워크

의 실시간성을 보장해야 한다는 특징이 있다. 이러한 네트워크를 기존

의 분산형 네트워크로 구성을 하면 각각의 장치가 네트워크 상태의 제

한된 인식을 통해 자율적으로 작동하게 된다. 반면에 SDN 기반 네트워

크에서 제공하는 중앙화된 제어를 사용하면 네트워크를 복원하고 네트

워크 정책을 결정 할 때 고도로 지능화하고 최적화 할 수 있으며 네트워

크를 전체적인 관점에서 파악할 수 있게 된다. 본 논문에서는 SDN을 무

선 환경에서 구축하는 방법과 SDN 방법을 사용해서 네트워크의 경로

를 빠르게 복구하는 방법을 제안한다.

Ⅱ. 본론

SDN은 이론적인 개념으로 구현을 위해서 OpenFlow가 필요하다[3].

OpenFlow는 SDN을 구현하기 위해 처음으로 제정된 표준 인터페이스이

며 일종의 라우팅 프로토콜이다. OpenFlow 스위치 내부에는 패킷 전달

경로와 방식에 대한 정보를 담고 있는 Flow table이 존재한다. 패킷이 발

생하면 Flow table이 해당 패킷의 정보를 가지고 있는지 확인해서 정보가

존재하면 그에 맞춰 패킷을 처리하고, 정보가 존재하지 않으면 제어 방법

을 OpenFlow 컨트롤러에요청한다. 이러한 OpenFlow와 SDN은 주로 유

선 네트워크에 초점을 맞추고 있다.

기존 유선 SDN에서 SDN의 컨트롤러의 경우 그림 1과 같이 경로 계산

을 하고 복구에 필요한 Flow rule을 SDN 스위치에 내려주면 SDN 스위

치에서는 여러 포트에서 각각의 포트가 룰에 따라 포워딩을 하는 방식으

로되어있다. 그런데 무선 SDN에서는패킷이 들어오고나가는경로가 동

일한 포트에서 일어나기 때문에 유선에서의 방식을 그대로 사용할 수가

없다. 그래서 포트를 지정하지 않는 방식으로 스위치가 동작해야하고 제

안하는 SDN 구조에서는 정해진 포트로 패킷을 보내는 것이 아니라 직접

목적지를 찾아 보내는 방식을 사용했다. 제어 영역과 데이터 영역은 멀티

채널로 채널을 분리해서 각각의 채널을 사용하게 된다. 제어 영역에서

ad-hoc 프로토콜을 이용해 제어 명령어가 이동할 경로를 계산하고, SDN

컨트롤러에서 내린 제어 명령어가 SDN 스위치로 이동하게 된다. 데이터

영역에서는 실제 데이터가 이동하게 되고 데이터 영역과 제어 영역의 채

널을 분리해서 사용하기 때문에 경로를 찾는데 드는 트래픽이 데이터 영

역에서 대역폭 감소로 이어지지 않는다.

SDN에서 Flow rule을 적용하는 방법은 두 가지가 있다. Proactive 방법

은 SDN 스위치로 패킷이 들어오기 전에 패킷에 대한 Flow rule을 미리

가지고 있다가 룰을 적용하는 방법이다. Reactive 방법은 가지고 있는

Flow table에 해당 패킷을 어떻게 처리해야 하는지 나와 있지 않았을 때

스위치가 컨트롤러로 Flow rule 변경을 요구하고 컨트롤러에서는 컨트롤

러가 가지고 있던 테이블을 전송해주거나 테이블을 새로 생성해서 전송

해 주는 방법이다. Reactive 방법의 문제가 컨트롤러와 스위치 사이의 데

이터가왕복하는데걸리는 시간이걸리고연산시간이추가되서 걸리기때

문에 실시간성을 잘 반영하지 못한다는 것이다. 그래서 무인기와 같이 이

동성이 크고 네트워크 변동성이 큰 경우 경로복구가 빠르게 이뤄지지 않

아 무인기의 임무나 동작에 장애가 발생 할 수 있다. 그래서 제안하는 방

법에서는 무인기 네트워크에서 무인기의 이동에 따라 경로 복구 방법을
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빠르게 하기 위해 미리 각 노드에 룰을 가지고 있도록 하는 Proactive 방

법을 사용했다.

제안하는 방법에 따라 멀티채널로 제어영역, 데이터 영억을 분리하는데,

제어 영역에서는 주기적으로 주변 무인기로 방송파를 전송하고 되돌아오

는 정보를 통해 Flow table을 작성한다. 방송파를 통해 주변 노드의 정보

를 얻고 Flow table을 두 가지 방법으로 작성을 한다. 첫 번째 방법은 경

로에 대한 비용을 link quality를 기반으로 작성하는 것이다. Link quality

는 패킷 전송 확률로, 방송파 대비 돌아오는 패킷을 확인해 링크의 전송

확률과대역폭 사용률을예측 할 수있게해준다. 두 번째방법은 딜레이

기반으로 Flow table을 작성 하는 것으로 딜레이 측정을 통해 가장 빠른

경로를 확인 할 수 있다. Flow table을 두 가지 방법으로 작성 한 후에는

linq quality의 최적 경로로 보낼 것인지, 딜레이의최적경로로 보낼 것인

지 판단해야 하는데 그 판단 기준은연속해서패킷손실이 일어나는지여

부와 table이 중복되는지 여부로 설정했다.

실험방법은 다음과같다. 그림 3과 같이 4개의무선Wi-Fi가 연결 된상

태에서 A-D 간 통신에 중간노드 B를 거칠 때 최적경로인 상황에서 B노

드의전원을끊으면 A-D 간 통신에중간노드 C로경로우회가잘 되는지

실험해보았다. 각 노드들은 ad-hoc 모드로 연결했고, 라우팅 프로토콜은

B.A.T.M.A.N.(Better Approach To Mobile Adhoc Networking)[1]을 사

용했다. 기본적으로 link quality 기반으로라우팅 경로를설정하다가방송

그림 4. 단일 table 사용

파주기의 3배인 3t 시간동안연속해서재반송파를받지못하면딜레이기

반테이블로 바꾸도록 했는데 link quality는 링크의 현재 상태를 잘 알려

주지만링크의 상태가급격하게좋아지지 않을때 반영이빠르지 않고 경

로 우회가 빠르지 않다는 단점이 있기 때문이다. 연속해서 재반송파를 받

지못하면 딜레이기반 테이블로바꾸게 되는데딜레이 기반 테이블은 각

각의인접한노드에서 딜레이를누적시켜서빠르게반영하기 때문에경로

를빠르게 변경 할수 있다. 하지만예비경로가같은 홉수를갖을때 딜레

이 편차로 인해 문제가 생기지 않아도 경로가 바뀔 수 있다는 단점이 있

다. 그래서 딜레이 기반 테이블에서 link quality 기반 테이블로 변경되는

기준은 연속한시간안에재반송파를 다시 받고, link quality의 최적 경로

와 딜레이의 최적경로가 같을 때로 설정해서 최적 경로의 급격한 링크변

동이없을때를기준으로했다. 실험결과단일그림 5와같이 table을 다중

으로 구성해서 가지고 있다가 적용하는 것이 그림 4의 기존 단일 table을

사용하는 것보다 경로복구 시간이 단축되는 것을 확인 할 수 있다.

Ⅲ. 결론

본 논문에서는 MANET에 SDN을 적용하기 위해 데이터 평면, 제어 평

면을 멀티채널로 구분해 무선 SDN 구현 하는 방법을 사용했다. 무선

SDN 개념을 사용하여 UAV의 변동성이 높은 네트워크에서 네트워크 변

화를빠르게반영하고 경로우회시간을단축하는방법을 제안했고네트워

크 경로복구의 시간 단축이 되는 것을 확인했다.
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그림 1. 기존 유선

SDN 구조
그림 2. 제안하는 SDN 구조 그림 3. 링크 단절 시나리오

그림 5. 다중 table 사용
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